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COCUK HAKLARI DiJITAL ORTAMDA DA GECERLIDIR:
COCUK HAKLARINA DAIR SOZLESME’NIN 25. GENEL YORUMU
Av. Can YAVUZ!
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1. Giris

Birlesmis Milletler Cocuk Haklar1 Komitesi, 24 Mart 2021°de Cocuk Haklarima Dair S6zlesme’nin
(Sozlesme) 25. genel yorumunu yayimlamistir. Cocuk haklarinin dijital ortam ile olan iligkisini konu

edinen belgenin kapsamli ¢evirisine asagida yer verilmistir.

Genel yorum Taraf Devletler’in S6zlesme’yi dijital ortamla ilgili olarak nasil uygulamalar gerektigini
aciklamaktadir. Ayrica, dijital ortamda biitiin ¢ocuk haklarinin desteklenmesi, korunmasi, yerine
getirilmesi ve sayg1 gosterilmesine dair bazi firsatlar, riskler ve zorluklar vardir. Genel yorum, bunlar
is1ginda ilgili kanunlarm, politikalarin ve diger tedbirlerin Sézlesme ve Sozlesme’nin Ihtiyari

Protokoller’den dogan yiikiimliiliiklere tamamen uymasi i¢in kilavuzluk yapmaktadir.

Dijital ortam kriz zamanlar1 dahil olmak tizere ¢ocuklarin yagamlarinin bir¢ok alaninda énemli bir yer
teskil etmektedir. Egitim, kamu hizmeti ve ticaretin giderek dijital teknolojilere dayanmasi ¢ocuk
haklarimin hayata gegirilmesi i¢in yeni firsatlar ve ayn1 zamanda riskler yaratmaktadir. Cocuklarin

demeglerinde bunlarin yansimalar1 goriilmektedir.

“Giivenilmez ¢evirim igi bilgilerin iistesinden gelmemiz icin hiikiimetin, teknoloji sirketlerinin ve

ogretmenlerin bize yardimct olmasini istiyoruz.”

“Benim verilerime gercekten ne oldugu konusunda netlik elde etmek istiyorum... Niye topluyorlar?

Nastl toplantyor?”
“Verilerimin paylasiimasi hakkinda endiseliyim.”

Komiteye gore dijital teknolojilere erisim ¢ocuklarin her ¢esit medeni, siyasi, kiiltiirel, ekonomik ve
sosyal haklarin1 gerceklestirmede yardimci olabilir. Ancak tiim ¢ocuklar dijital ortama erisemezse

mevcut esitsizliklerin artmasi olasidir ve yeni esitsizlikler ortaya ¢ikabilir.

2. Genel ilkeler

Bu boliimde 1) ayrimcilik yapmama, 2) ¢ocugun {istiin yarari, 3) yasama, gelisme ve korunma hakki,
4) cocugun goriislerine saygi hakki genel ilkeleri 1s181inda ¢ocuk haklarinin dijital ortamda uygulanmasi

icin hangi tedbirlerin alinmasi gerektigi aciklanacaktir.

2.1. Ayrimciik yapmama

Ayrimcilik yasagi, Taraf Devletler’in tim ¢ocuklara dijital ortama onlar i¢in anlaml sekilde, esit ve
etkili erisim saglamasin1 gerektirir. Dijital dislanmanin iistiinden gelmek igin devletler gerekli tiim
tedbirleri almalidir. Bu, belirli kamusal alanda ¢ocuklara dijital ortama {icretsiz ve giivenli erigim
saglanmasini, ¢ocuklarin uygun maliyetle dijital ortama erigsmesini, dijital teknolojilerin egitim
ortaminda, evde ve toplumda bilgili sekilde kullanilmasini destekleyen programlara ve politikalara

yatirim yapilmasi kapsar.



Cocuklar, dijital teknolojileri ve hizmetleri kullanmamalar1 veya bunlar1 kullanirken maruz kaldiklari
nefret mesajlart ya da haksiz muameleler sebebiyle ayrimciliga ugrayabilirler. Ayrimciligin diger
sekilleri, cocukla ilgili yanli, eksik ya da haksiz sekilde elde edilen veriler baz alinarak bilgi filtreleme,

profil olusturma ve karar alma ile sonuglanan otomatik siireglerde ortaya ¢ikabilir.

Komite, Taraf Devletleri ayrimciligin 6niine gecilmesi i¢in proaktif tedbirler almaya davet eder. Ayrica,
kiz ¢ocuklarinin dijital ortama erisimine iliskin sorunlarin giderilmesi igin 6zel tedbirler alinmasi ve
dijital ortama erisime, dijital okuryazarliga, mahremiyete ve ¢evirim i¢in giivenlige 6zel 6nem verilmesi

gereklidir.

2.2. Cocugun iistiin yarari

Dijital ortam aslen ¢ocuklar igin tasarlanmamis olmasina karsin ¢ocuklarin hayatinda énemli bir rol
oynamaktadir. Taraf Devletler, dijital ortamin saglanmasi, diizenlenmesi, tasarlanmasi, yonetimi ve

kullanimina iliskin tiim eylemlerde, her ¢cocugun {istiin yararmin esas ilke olmasini saglamalidir.

2.3. Yasama, gelisme ve korunma hakki

Dijital ortamin sundugu firsatlar ¢ocuklarin gelisiminde dnemli ve artan bir rol oynamaktadir ve
ozellikle de kriz zamanlarinda ¢ocuklarin yasamasi ve korunmasi i¢in ¢ok 6nemlidir. Dijital ortam,
siddet ve cinsellik barindiran igerikler, siber agresiflik, taciz, kumar, cinsel taciz ve istismar dahil olmak
lizere taciz ve istismar, suclular ve terdristler, siddet yanlis1 asiricilar gibi silahli gruplarin intihar veya
hayati tehdit edecek hareketleri tesvik etmesi ve 6zendirmesi gibi bir¢ok risk barindirmaktadir. Taraf

Devletler cocuklarin karsilastigi riskleri tespit etmeli ve ¢oziim getirmelidir.

Dijital cihazlarin kullanim1 zararli olmamali ve ¢ocuklarin birbirleri, ebeveynleri ve bakicilartyla olan
yliz yiize etkilesimin yerine gegmemelidir. Taraf Devletler, beynin yapisal ve fizyolojik degisme en
acik oldugu erken yas doneminde teknoloji kullaniminin etkilerine 6zel dnem gostermelidir. Dijital
cihazlari uygun kullanimi hakkinda ebeveynlere, bakicilara, egiticilere ve diger ilgili aktorlere egitim

verilmeli, tavsiyeler sunulmalidir.

2.4. Cocugun goriislerine saygi hakki

Cocuklar dijital ortamin kendilerine onlan etkileyen konularda seslerini duyurmak i¢in bulunmaz
firsatlar sagladigini sGylemistir. Dijital teknolojilerin kullanim1 ¢ocuklarin yerel, ulusal ve uluslararasi
seviyede katilimimin gerceklesmesine yardim edebilir. Taraf devletler ¢ocuklarin goriislerini ifade
edebilmeleri i¢in dijital araglara erisimi ve dijital araglara iliskin farkindaligi arttirmalidir. Ayrica,
gerektiginde anonim olarak ¢ocuklarin yetiskinlerle esit kosullarda dijital katilimi1 desteklenmelidir.

Boylece ¢ocuklar kendi haklarinin birey ve bir grup olarak etkin savunucular1 olabilirler.



Taraf Devletler ¢ocuk haklarmin dijital ortamla ilgisine iliskin egitim, hizmet, program, politika ve
mevzuat gelistirirken bu siirece tiim ¢ocuklart dahil etmeli, onlarin ihtiyaglarini dinlemeli ve onlarin
goriislerine gereken 6nemi vermelidir. Cocuklarin dijital ortama katilimiyla ilgili yasal, idari ve diger
tedbirler gocuklarin mahremiyet hakkini ve ifade 6zgiirliigiinii ihlal eden gereksiz gozetim veya veri

toplamaya yol agmamalidir.

3. Cocugun Gelisen Kapasitesi

Cocuklarin dijital ortamla etkilesimiyle alakali risk ve firsatlar onlarin yas1 ve gelisim evresine gore
degismektedir. Cocuklarin dijital ortama erisimini saglayacak ya da dijital ortamda onlar1 koruyacak
tedbirler bu durumu goz 6niinde bulundurmalidir. Alinacak yasa uygun tedbirler farkl dallardan mevcut
en iyi ve giincel arastirmalara gore sekillenmeli, ¢ocuklarin yetkinlik ve kavrayisinin esit sekilde
gelismedigini ve c¢ocuklarin karsilagabilecegi farkli riskleri goéz oOniinde bulundurmalidir. Taraf
Devletler dijital servis saglayicilarin ¢ocuklarin gelisen kapasitelerine uygun hizmetler saglamasini
temin etmelidir. Taraf devletler ¢ocuklarin gelisen o6zerkligi, kapasitesi ve mahremiyetine saygi

duyulmasi ihtiyaci hakkinda ebeveyn ve bakicilar i¢in farkindalik yaratmalidir.

4. Taraf Devletler’in Genel Uygulama Tedbirleri

Dijital ortamda ¢ocuk haklarinin hayata gegirilmesi ve korunmasina iliskin firsatlar 6nleyici olanlar

dahil farkl birgok yasal, idari ve diger tedbirleri gerektirmektedir.

4.1. Yasal tedbirler

Taraf Devletler, dijital ortamin Sézlesme ve IThtiyari Protokoller’de belirtilen haklarla uyumlu olmasint
saglamak icin ulusal mevzuatlarini uluslararasi insan haklari standartlarina uygun olarak gozden

gecirmeli, degistirmeli ve gilincellemelidir.

4.2. Kapsayici politika ve strateji

Taraf devletler cocuk haklarina iligkin ulusal politikalarinin 6zellikle dijital ortama hitap etmesini
saglamal1 ve regiilasyon, endiistri kodlari, tasarim standartlar1 ve eylem planlarini buna uygun olarak

uygulamali, diizenli olarak gbzden gegirmeli ve giincellemelidir.

Cocuklarin ¢evirim i¢i korunmasi ulusal ¢ocuk koruma politikalarina entegre edilmelidir. Taraf
Devletler, ¢ocuklart aralarinda siber agresiflik, dijital teknoloji destekli ve g¢evirim igi gocuk tacizi ve
istismarinin yer aldigi risklerden korumak i¢in 6nlemler almalidir. Taraf Devletler, gerektiginde ilgili
azmlik dillerine ¢evrilen cocuk dostu bilgiler dahil olmak iizere, dezavantajli veya savunmasiz

cocuklarin ihtiyaglarini gézetmelidir.



4.3. Koordinasyon

Taraf Devletler, merkezi ve farkli seviyedeki devlet kurumlar1 arasinda c¢ocuk haklarina iliskin
politikalari, ilkeleri ve programlar1 koordine etmekle gorevli bir devlet kurumu belirlemelidir. Boyle
bir koordinasyon mekanizmasi sektorler arasi, yerel, bolgesel ve ulusal diizeylerde dijital ortamla ilgili
cocuk haklarini hayata gegirmek igin okullarla, bilgi iletisim teknolojileri sektoriiyle, sirketlerle, sivil
toplumla, akademiyle igbirligi yapmalidir. Bu mekanizma devlet i¢i ve digindaki teknolojik ve diger
uzmanliklardan faydalanmali ve gerekirse yiikiimliilikklerini yerine getirmekteki etkinligi bagimsiz

sekilde degerlendirilmelidir.

4.4. Kaynaklarin tahsisi

Taraf Devletler, dijital ortamda gocuk haklarini eksiksiz uygulayacak ve dijital katilim1 gergeklestirecek
mevzuatin, politikalarin ve programlarin uygulanmasi i¢in kamu kaynaklarini seferber ve tahsis etmeli,
kullanmalidir. Bu, dijital ortamin ¢ocuklarin yagsamindaki artan 6neminin iizerine egilmek ayrica dijital

ortama iliskin hizmet ve baglanabilirlige uygun maliyetle esit erisimin desteklenmesi i¢in gereklidir.

4.5. Veri toplama ve arastirma

Diizenli giincellenen veri ve aragtirmalar, dijital ortamin ¢ocuklarin yasamlar iizerindeki etkilerini
anlamak, haklar1 {izerindeki etkisini degerlendirmek ve Taraf Devletler’in miidahalelerinin etkinligini
degerlendirmek icin 6enmlidir. Taraf devletler kapsamli ve giivenilir veri toplanmasini saglamalidir.
Bu veriler; yas, cinsiyet, engellilik, cografi konum, etnik ve ulusal kdken ve sosyoekonomik arka plana
gore ayristirtlmahidir. Cocuklarin dijital yasamina iliskin veri toplama ve arastirmalar, ¢ocuklarin
mahremiyetine saygi gostermeli, en yiiksek etik standartlar1 karsilamali, yasama, politika ve

uygulamayi bilgilendirmeli ve kamuya acik olmalidir.

4.6. Bagimsiz izleme

Taraf Devletler, ulusal insan haklar1 kurumlar1 ve diger uygun bagimsiz kurumlarin yetkilerinin
cocuklarin dijital ortamdaki haklarin1 kapsamasimi saglamalidir. Bu kurumlar ¢ocuklar ve onlarin

temsilcilerinden sikayet alabilmeli, aldig: sikayetleri arastirabilmeli ve ¢dziim getirebilmelidir.

4.7. Bilginin yayginlastirilmasi, farkindahk arttirma ve egitim

Taraf Devletler, dijital iriinler ve hizmetlerle baglantili riskler ve firsatlar hakkinda g¢ocuklarin,
ebeveynlerin, bakicilarin, kamuoyunun ve politika iireticilerin gocuk haklar1 bilgilerini arttirmak igin
egitim programlari diizenlemelidir. Boyle programlar, ¢ocuklarin dijital iiriin ve hizmetlerden nasil
faydalanabilecegi, dijital okuryazarlik ve yeteneklerinin nasil gelistirecegi, ¢ocuklarin mahremiyetinin

nasil korunacagl ve magdur olmalarinin nasil 6nlenecegi, ¢evirim ici ya da dist sekilde islenen bir



katiiliigiin magduru olan ¢cocugun nasil fark edilebilecegi ve buna nasil uygun yanit verilecegine dair

bilgi igermelidir.

4.8. Sivil toplumla isbirligi

Taraf Devletler, cocuk dnderligindeki gruplar, cocuk haklar1 alaninda ¢alisan sivil toplum kuruluslar
ve dijital ortamla ilgilenenler dahil sivil toplumu ¢ocuk haklariyla ilgili programlar, planlar, politikalar
ve kanunlarin degerlendirilmesi, izlenmesi, uygulanmasi ve gelistirilmesine sistemli olarak dahil
etmelidir. Taraf Devletler, sivil toplum o6rgiitlerinin dijital ortamla ilgili cocuk haklarinin korunmasi ve

gelistirilmesine iligkin etkinliklerini yiiriitebilmesini saglamalidir.

4.9. Cocuk haklan ve is sektorii

Kar amaci giitmeyen kuruluslar dahil olmak tizere is sektort, dijital ortamla ilgili hizmet sunarak ve
iirlinler satarak ¢ocuk haklarini etkilemektedir. Ticari isletmeler, ¢cocuk haklarina saygi gostermeli,
dijital ortamla ilgili haklarinin koétiiye kullanimimi 6nlemeli ve (bu kotiiye kullanima) ¢oziim
getirmelidir. Taraf Devletler’in ticari isletmelerin bu sorumluluklar1 yerine getirmesini saglama

yukiimliligi vardir.

Taraf Devletler, isletmelerin aglarinin (networklerinin) veya g¢evrim i¢i hizmetlerinin ¢ocuk haklar
ihlallerine neden olacak veya bunlara katkida bulunacak sekilde kullanilmasim1 &nleme
yiikiimliiliklerine uymasini saglamak icin mevzuat, regiilasyon ve politikalarin gelistirilmesi,
izlenmesi, uygulanmasi ve degerlendirilmesi dahil tedbirler almalidir. Bu tedbirler ¢ocuklarin veri
koruma ve mahremiyet haklartyla cocuklara, ebeveynlere ve bakicilara hizli ve etkin kanun yollari

sunulmasini kapsar.

Taraf Devletler’in, dijital ortamda her tiirlii siddete kars1 korunma hakk: dahil haklarinin ticari sirketler
tarafindan ihlal edilmesinden ¢ocuklar1 koruma gorevi vardir. Her ne kadar dogrudan zararli eylemler
gerceklestirmeseler bile ticari isletmeler (dijital hizmetlerinin yapisi ve yiiriitiilmesi araciligiyla)
cocuklarin siddete maruz kalmama hakkinin ihlallerine neden olabilir veya buna katki verebilirler. Taraf
Devletler, ¢ocuklarin siddetten korunma hakkinin ihlallerini 6nlemek amaglh kanun ve diizenlemeleri

yiirtirliige koymali, takip etmeli ve uygulamalidir.

Taraf Devletler, is sektoriiniin ¢ocuk haklar1 6zen yilikiimliiliiglinii yerine getirmesini talep etmeli,
isletmelerin ¢ocuk haklar1 ihlallerini onlemek, izlemek, arastirmak ve cezalandirmak i¢in uygun
adimlar atmalidirlar. Taraf Devletler, mevzuat ve politika gelistirilmesine ilaveten, dijital ortamla ilgili
cocuk haklarini etkileyen tiim isletmelerin diizenleyici ¢ergeveler, endiistri kodlar1 ve hizmet sartlarini

uygulamalarini talep etmelidir.



4.10. Ticari reklamcilik ve pazarlama

Dijital ortam, parali veya kazang getiren icerikler icin ticari olarak kisisel verilerin islenmesine dayanan
isletmeleri barindirmaktadir. Bunlarla ilgili siirecler isteyerek veya istenmeden c¢ocuklarin dijital
deneyimlerini etkilemektedir ve kisisel verilerin islenmesi ¢ocuk haklari ihlallerine neden olabilir.
Meydana gelecek ihlaller, cocugun davraniglarini tahmin eden ve onu yonlendiren reklamcilik tasarimi
ozellikleri araciligiyla ¢ocuklar1 daha asirici igeriklere yonlendirmeyi, otomatik bildirimlerle gcocugun
uykusunun boliinmesini, potansiyel olarak zararli ticari igeriklerin hedeflenmesi i¢in gocugun kisisel
bilgilerinin veya konumunun kullanimim1 kapsar. Taraf Devletler, ¢ocuklara yonelik ve ¢ocuklarin
erigebilecegi reklamcilik ve pazarlamay1 diizenlerken ¢ocugun iistiin yararini oncelikle géz Oniinde
bulundurmalidir. Ayrica, Taraf Devletler herhangi bir yastaki ¢ocugun ticari amaclar ic¢in dijital
kayitlara dayanarak ger¢ek ya da ¢ikarimlara dayali profilinin olusturulmasini veya hedeflenmesini

kanunla yasaklamalidir.

4.11. Adalet ve ¢6ziim yollarina erisim

Cocuklar dijital ortama dair adalete erisimde bircok nedenle bazi zorluklar yasamaktadir. Boyle
zorluklar farkli faktorlere ilaveten, 6zellikle dijital ortamla ilgili ¢ocuk haklari ihlallerine yaptirim
uygulayan kanunlarin eksikligi, delil elde etme ve faillerin kimligini saptamanin zorlugu, ¢ocuklarin,
ebeveynlerin, bakicilarin dijital ortamda neyin hak ihlali teskil ettigini bilmemesinden kaynaklanir.
Degisik giicliikler cocuklardan hassas veya kisisel ¢cevirim i¢i hareketlerini ifsa etmesini talep etmekten

ya da sosyal dislanma veya ¢ocugun akranlariin misillemesi korkusundan 6tiirii ortaya ¢ikabilir.

Taraf Devletler, dijital ortamla ilgili ¢ocuk haklari ihlalleri igin ¢are bulmaya yonelik yargisal ve
yargisal olmayan etkili ve uygun mekanizmalarin yaygin olarak bilinmesini, ¢ocuklar ve temsilcileri
tarafindan kolayca erisilebilir olmasini saglamalidir. Sikayet ve bildirme mekanizmalari; iicretsiz,
giivenli, gizlilige 6nem veren, hizla cevap veren, ¢cocuk dostu ve biitiin formatlarda erisilebilir olmalidir.

Taraf devletler toplu sikdyete uygun yollar da sunmalidir.

Taraf Devletler, dijital ortamdaki ¢ocuk haklar1 ihlali vakalarinin sevk edilmesi ve magdur olan
cocuklara etkin destek saglanmasi i¢in sistemler olusturmali, bunlar1 koordine etmeli, diizenli olarak
izlemeli ve degerlendirmelidir. Bu sistemler i¢indeki tedbirler, sorusturma ve yargi siirecinde gcocugun
yeniden magdur edilmesini ve ikincil magduriyetini 6nlemek i¢in birgok kurumun isbirligini saglamali

ve ¢ocuk dostu olmalidir.

Hak ihlalinin uygun onarimi; eski hale getirme, tazminat ve bir talebi yerine getirme, 6ziir dileme,
diizeltme (tekzip), hukuka aykiri igerigin kaldirilmasi, psikolojik destek hizmetlerine erisim ya da diger
tedbirleri kapsar. Dijital ortamla ilgili hak ihlallerinde diizeltici mekanizmalar ¢ocugun kirillganligini,
devam eden ve gelecekteki hasarlart durdurmak i¢in hizli harekete ge¢me ihtiyacin1 gdéz Oniinde

bulundurmalidir.



Dijital teknolojiler, ¢ocuklara karsi islenen ulusal smirlart gegebilen suglarin sorusturma ve
kovusturmasina ilave zorluklar getirir. Taraf Devletler, gocuk haklar1 ihlallerine dair, 6zellikle de dijital
ortamu ilgilendiren konularda, kolluk gdrevlilerine, savcilara ve hakimlere uluslararasi igbirligini de

kapsayan 6zel egitim vermelidir.

Cocuklar, haklari dijital ortamda ticari sirketler tarafindan, 6zellikle de bu sirketlerin kiiresel faaliyetleri
kapsaminda, ihlal edildiginde hukuki ¢6ziim yolu bulmakta giicliik yasayabilirler. Taraf Devletler,
devlet ile sirketlerin hareketleri arasinda makul bir baglant1 olmast durumunda, sirketlerin sinir Gtesi
faaliyet ve operasyonlar1 baglaminda ¢cocuk haklarin1 korumak, yerine getirmek ve saygi duymak icin

tedbirler almay1 diisiinmelidir.

Taraf Devletler, ¢cocuk haklarinin dijital ortamla ilgili durumlarda ihlal edildigi veya somiiriildiigii
durumlarda kullanilabilecek bagvuru yollari, hizmetler, sikdyet ve bildirim mekanizmalarina iliskin
bilgiyi cocuk dostu bir dille, yasa uygun ve cocuga duyarl sekilde ¢cocuklara sunmalidir. Boyle bilgiler

ebeveynlere, bakicilar, cocuklarla calisan kisilere de sunulmalidir.

5. Haklar ve Ozgiirliikler
5.1. Bilgiye erisim

Dijital ortam, ¢ocuklarin bilgiye erisim hakkini gerceklestirmeleri icin essiz bir firsat sunar. Taraf
Devletler, cocuklarin dijital ortamda bilgiye erigsimi olmasimni saglamali ve bu hakkin kullanilmasini
sadece kanunda bulunan hallerde ve Cocuk Haklarina Dair S6zlesme’nin 13. maddesinde belirtilen

amaglar i¢cin gerekli oldugunda sinirlamalidir.

Taraf Devletler, ¢ocuklarin gelisen yeteneklerine uygun olarak ¢ocuklar i¢in yasa uygun ve giiglendirici
dijital icerigin olusturulmasini saglamali ve desteklemelidir. Ayrica ¢ocuklarin kiiltiir, spor, sanat,
saglik, yurttaslik, siyasi igler ve ¢ocuk haklarma dair devlet kurumlarinin bulundurdugu c¢ok ¢esitli

bilgilere erisimini saglamalidir.

Taraf Devletler, siyasi veya ticari ¢ikarlardan bagimsiz olanlar dahil ¢esitli ve kaliteli ¢evirim igi
bilginin kolayca bulunabilmesini ve c¢ocuklarin bunlardan haberdar olmasimi saglamalidir. Taraf
Devletler, (¢evirim ici) tavsiye sistemleri dahil otomatik arama ve bilgi filtrelemenin ¢ocuklarin bilgi
edinme hakki pahasina ya da ¢ocuklarin tercihi yerine siyasi veya ticari amagli iicretli igeriklere 6ncelik

vermemesini saglamalidir.

Dijital ortam, ¢ocuklarin hukuka aykir1 veya zararli eylemlere kalkismasini tesvik eden bilgiler,
dezenformasyon,? mezenformasyon® ve yanlis hikdyelerin yam sira tacize dayali, pornografik, siddet

igeren, kg1, ayrimci ve basmakalip cinsiyet goriisleri igeren bilgiler barindirir. Bdyle bilgiler aralarinda

2 Yanls bilginin zarar verme bilerek amaciyla paylasimu.
3 Yanls bilginin zarar verme amaci olmadan paylagimi.



diger Internet kullanicilari, icerik olusturucular, cinsel suclular, terdrist veya siddet yanlisi asirict olarak

tanimlanan silahli gruplar dahil farkli kaynaklardan gelebilir.

Taraf Devletler ¢cocuklar1 zararli ve glivenilmez igeriklerden korumali, ilgili sirketler ve diger dijital
icerik saglayicilarin cocuklarin giivenli sekilde gesitli igeriklere erismesine imkan kilan kilavuz ilkeler

gelistirmesini ve uygulamasini saglamalidir.

Internet tabanli, elektronik veya diger bilgi yayma sistemlerinin galigmasina iliskin herhangi bir
kisitlama, Cocuk Haklarina Dair S6zlesme’nin 13. maddesi ile uyumlu olmalidir. Taraf Devletler, bir
¢ocugun bilgi ve iletisime erisimine engel olabilecek etkiye sahip elektrik, telefon veya Internet
baglantisini bir bolgenin belli kisminda ya da tiimiinde kasith olarak kesmemeli veya bagka aktorlerin

kesmesine imkan vermemelidir.

Taraf Devletler, cocuklar tarafindan kullanilan dijital hizmet saglayicilarini, 6rnegin igerigin yasa
uygunlugu veya giivenilirligi gibi konularda, agik ve anlasilir igerik etiketleme yapmaya tesvik
etmelidir. Ayrica, cocuklar, ebeveynler, bakicilar, egitimciler ve ilgili meslek gruplar i¢in erisilebilir

rehberlik, egitim, egitim materyalleri ve raporlama mekanizmalarinin saglanmasini tesvik etmelidirler.

Taraf Devletler, dijital hizmet saglayicilarin ilgili kilavuz ilkelere, standartlara, kurallara uymasini ve
hukuka uygun, gerekli ve 6l¢iilii igerik yonetimi kurallar1 uygulamasini saglamalidir. igerik kontrolii,
okul filtreleme sistemleri ve diger giivenlik odakli teknolojiler ¢ocuklarin dijital ortamda bilgiye
erisimini kisitlamak i¢in kullanilmamalidir. Bunlar yalnizca ¢cocuklara yonelik zararli igeriklerin akigini
durdurmak icin kullanilmalidir. Igerik yonetimi ve igerik kontrolii ocuklarin diger haklar 6zellikle de

ifade 6zgiirliigli ve mahremiyet hakki ile dengelenmelidir.

5.2. ifade ozgiirliigii

Cocuklarin ifade 6zgilirliigli onlarin istedigi herhangi bir araci kullanarak her cesit bilgi ve diigiince
arama, alma ve agiklama 6zgiirliigiinii kapsar. Cocuklar dijital ortamin diisiincelerini, kanaatlerini ve
politik goriislerini ifade etmek i¢in Onemli bir alan sundugunu sdylemistir. Dezavantajli veya
korunmasiz durumdaki ¢ocuklar i¢in kendileriyle ayn1 deneyimleri paylasanlarla teknoloji destekli

etkilesim onlarin kendilerini ifade etmelerine yardim edebilir.

Giivenlik onlemleri ve filtreler gibi ¢ocuklarin dijital ortamdaki ifade Ozgiirliigli {izerindeki tiim
kisitlamalar hukuki, gerekli ve 6l¢iilii olmalidir. Bu kisitlamalarin gerekgeleri seffaf olmali ve yasa
uygun bir dille agiklanmalidir. Taraf devletler, 6zellikle baskalarinin hak ve itibarina saygi gostererek
ve siddet ve nefrete tahrik gibi konularda kanunlar1 ihlal etmeden, ¢ocuklarin ifade 6zgiirliiklerini nasil
etkili kullanacagina ve bilhassa nasil giivenli sekilde dijital igerik olusturulacagina ve paylasilacagina

iliskin ¢ocuklara bilgi ve egitim firsatlar1 sunmalidir.



Cocuklar siyasi veya diger goriislerini ve kimliklerini dijital ortamda ifade ettiklerinde elestiri,
diismanlik, tehdit veya cezaya maruz kalabilirler. Taraf Devletler ¢ocuklart siber agresiflikten,
tehditlerden, sansiirden, veri ihlalinden ve dijital gozetimden korumalidir. Cocuk Haklarima Dair
So6zlesme’nin 13. maddesiyle uyumlu ceza kanunlarini ihlal etmedikleri siirece ¢ocuklar dijital ortamda

fikirlerini ifade etmekten Gtiirii yargilanmamalidir.

5.3. Din, vicdan ve diisiince 6zgiirliigii

Taraf Devletler ¢ocugun dijital ortamdaki din, vicdan ve diisiince 6zgiirliigiine saygi gostermelidir.
Komite, Taraf Devletler’in ¢cocuklarin din ve diisiince 6zgiirliiglinii kétiiye kullanan veya ona miidahale
eden uygulamalar tespit eden, tanimlayan ve yasaklayan veri koruma mevzuati ve tasarim standartlarini
uygulamaya koymasini veya giincellemesini tesvik eder. Taraf Devletler, ¢ocuklarin dinleri veya
inanglar1 sebebiyle gelecekteki firsatlardan mahrum kalmamasmi ya da cezalandirilmamasin
saglamalidir. Cocuklarin dijital ortamda dinlerini veya inanglarint agiklama haklarimi kullanmast,

sadece hukuki, gerekli ve orantili sinirlamalara tabi olabilir.

5.4. Bariscil toplanma ve orgiitlenme o6zgiirliigii

Dijital ortam, ¢ocuklarin sosyal, dini, kiiltiirel, etnik, cinsel ve politik kimliklerini olusturmalarina ve
kiiltiir aligverisi, sosyal dayanisma, cesitlilik ve fikir aligverisi i¢in kamusal alanlara ve ilgili
topluluklara katilmalarina olanak saglayabilir. Cocuklar dijital ortamin kendilerine akranlariyla, karar
alicilarla ve kendi ilgilerini paylasan kisilerle tanismak ve miizakere etmek i¢in degerli firsatlar

sundugunu séylemistir.

Taraf Devletler, mevzuatlarinin, diizenlemelerinin ve politikalarinin ¢ocuklarin kismen veya tamamen
dijital ortamda faaliyet gosteren kuruluslara katilma hakkini korumasini saglamalidir. Cocuklarin dijital
ortamda Orgiitlenme 6zgiirliigli ve bariscil toplanma haklarini kullanmalarina hukuki, gerekli ve orantilt
olanlar haricinde hicbir kisitlama getirilemez. Cocuklarin bu tarz dijital katilimi okuldan uzaklagtirma,
kisitlama, gelecekteki firsatlardan alikonma veya polisin ¢ocuk hakkinda dosya olusturmasi gibi cocugu
olumsuz etkileyebilecek sonuglara meydan vermemelidir. Cocuklarin dijital katilimi giivenli ve gizli

olmali, kamusal veya 6zel kurumlarin gézetiminden uzak tutulmalidir.

Dijital ortamda kamusal goriiniirlik ve Orgiitlenme firsatlar1 ¢ocuk liderligindeki aktivizmi ve
¢ocuklarin insan haklar1 savunuculugunu gii¢lendirebilir. Komite, dijital ortamin g¢ocuk insan haklari
savunuculart ve korunmasiz durumlardaki ¢ocuklar dahil ¢ocuklarin birbirleriyle iletisim kurmasina,
kendi haklarimi savunmasina ve dernekler kurmasina olanak sagladigini kabul eder. Taraf Devletler,
0zgil dijital alanlar yaratilmasini kolaylastirmak dahil ¢cocuklari (bahsedilen hususlarda) desteklemeli

ve onlarm giivenligini saglamalidir.
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5.5. Mahremiyet hakki

Mahremiyet, ¢cocuklarin eylemliligi, onuru, giivenligi ve haklarin1 kullanmasi i¢in hayati 6nem tasir.
Cocuklarin kisisel verileri, onlara egitim, saglik ve diger faydalar saglamak i¢in islenmektedir. Cocugun
mahremiyetine yonelik tehditler, cocugun verilerinin toplanmasi ve kamu kurumlari, ticari ve diger
kuruluslar tarafindan islenmesi ve kimlik hirsizlig1 gibi sug faaliyetlerinden kaynaklanabilir. Tehditler,
cocugun kendi hareketlerinden ve Ornegin bir yabancinin ¢ocuk hakkinda bilgi paylagmasi veya
ebeveynlerin gocugun fotografini gevirim i¢i paylasmasi gibi aile {iyeleri, akranlar ve digerlerinin

hareketlerinden de kaynaklanabilir.

Veri, digerlerinin yan sira ¢ocuklarin kimlikleri, etkinlikleri, konumu, iletisimi, duygulari, sagligi ve
iligkileri hakkindaki bilgileri icerebilir. Biyometrik veriler dahil olmak iizere belirli kisisel veri
kombinasyonlar1 bir cocugu emsalsiz bir bicimde tanimlayabilir. Otomatik veri isleme, profil ¢ikarma,
hedefli reklamcilik, zorunlu kimlik dogrulama, bilgi filtreleme ve kitle gdzetim gibi dijital uygulamalar
rutin hale geliyor. Bu tiir uygulamalar, ¢ocuklarin mahremiyet hakkina keyfi veya hukuka aykiri
miidahalelere yol agabilir; ¢ocuklarin hayatlarinin ilerleyen asamalarimi da etkilemeye devam

edebilecek olumsuz sonuglari olabilir.

Taraf Devletler, cocuklarin verilerinin islendigi tiim ortamlarda ve verileri isleyen biitiin kurumlarca
korunmasint ve saygi duyulmasini saglamak i¢in yasal, idari ve diger tedbirleri almalidir. Mevzuat;
giiclii giivenceler, seffaflik, bagimsiz gézetim ve ¢oziim yollarina erigsimi icermelidir. Taraf Devletler,
cocuklar1 etkileyen dijital hizmet ve drilinlere tasarimla mahremiyet (privacy-by-design)
entegrasyonunu talep etmelidir. Taraf Devletler, mahremiyet ve veri koruma mevzuatini gozden
gecirmeli, prosediir ve uygulamalarin c¢ocuklarin mahremiyetinin kasti veya kazara ihlallerini
Onlemesini saglamalidir. Sifrelemenin (encryption) uygun bir yontem olarak kabul edildigi durumlarda,
Taraf Devletler, cocugun cinsel istismari ve tacizini ya da ¢ocugun cinsel istismar1 materyalinin tespit
edilmesini ve bildirilmesini saglayan uygun 6nlemleri degerlendirmelidir. Bu tarz tedbirler, hukukilik,

gereklilik ve orantililik ilkelerine gore siki bir sekilde sinirlandirilmalidir.

Bir ¢ocugun verilerinin islenmesi igin riza arandiginda, Taraf Devletler, rizanin ¢ocuk tarafindan
ozgiirce ve bilgilendirilmis sekilde verilmesini veya ¢ocugun yasina ve gelisen kapasitesine bagli olarak
rizanin ebeveyn veya bakici tarafindan verilmesini ve bunun ¢ocugun verileri islenmeden Once
alinmasini saglamalidir. Cocugun kendi rizasinin yetersiz goriildiigii ve cocugun kisisel verilerini
islemek icin ebeveynin veya bakicinin rizasinin gerekli oldugu durumlarda, Taraf Devletler, bu tiir
verileri igleyen kuruluslardan, rizanin bilgilendirilmis ve anlamli oldugunu ve ¢ocugun ebeveyni veya

bakicisi tarafindan verildiginin dogrulamasini talep etmelidir.

Taraf Devletler, cocuklarin, ebeveynlerinin veya bakicilarinin, makul ve yasal sinirlamalara tabi olarak,
saklanan verilere kolayca erisebilmelerini, yanlis veya giincel olmayan verileri diizeltebilmelerini ve

devlet kurumlari, 6zel kisiler veya diger kuruluslar tarafindan hukuka aykir1 veya gereksiz sekilde
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depolanan verileri silebilmelerini saglamalidir. Ayrica, veri kontrol6riiniin veri isleme i¢in mesru, agir
basan gerekgeler gostermedigi durumlarda ¢ocuklarin rizalarim geri ¢ekme ve kisisel veri iglemeye
itiraz etme haklarini saglamalidirlar. Taraf Devletler ayrica cocuklara, ebeveynlere ve bakicilara bu tiir

konularda ¢ocuk dostu bir dilde ve erisilebilir formatlarda bilgi saglamalidirlar.

Cocugun kisisel verilerine sadece hesap verilebilirlik ve diizenli denetimler gibi hukuki siire¢
giivenceleriyle uyumlu sekilde veri islemek i¢in kanunda 6ngoriilen bireyler, kurumlar ve yetkililer
erisebilmelidir. Dijitallestirilmis sabika kayitlar1 dahil herhangi bir ortamda belirli amaglar i¢in
toplanmis ¢ocugun verileri korunmali, islenme amaclarina mahsus olmali ve bagka amaglarla

kullanilmamali veya gereksizce ya da hukuka aykir1 olarak muhafaza edilmemelidir.

Mahremiyet ve veri koruma mevzuati ve tedbirleri, ifade 6zgiirliigii veya korunma hakki gibi cocuklarin
diger haklarm keyfi sekilde sinirlamamalidir. Ardi arkasi kesilmeyen teknolojik yeniliklerle, dijital
ortamin kapsami kiyafetler ve oyuncaklar gibi daha fazla hizmet ve {irlinii kapsamaktadir.
Otomatiklestirilmis sistemlere bagli biitiinlesik sensorlerin kullanilmasi vasitasiyla ¢ocuklarin vakit
gecirdigi ortamlar (dijital ortama) “baglantil’” hale geldikce, Taraf Devletler, bu tarz ortama katkida
bulunan iiriin ve hizmetlerin gii¢lii veri koruma ve diger mahremiyet diizenlemeleri ve standartlarina

tabi olmasini saglamalidir.

Kisisel verilerin otomatik olarak islenmesiyle beraber ¢ocuklarin herhangi bir dijital gézetimi, gocugun
mahremiyet hakkina saygi gostermeli, rutin sekilde, ayrim gézetmeksizin veya ¢gocugun bilgisi olmadan
veya ¢ok kii¢lik ¢ocuklar s6z konusu oldugunda onlarin ebeveynlerinin ya da bakicilarimin bilgisi
olmaksizin, gdzetime itiraz hakki olmadan ve ticari, ¢ocuklarin egitimi ve bakimi ortamlarinda
gerceklestirilmemelidir. Istenen amaglar1 yerine getirmek icin her daim mahremiyete en az miidahale

eden araclar kullanilmalidir.

Taraf Devletler cocuklara, ebeveynlere ve bakicilara ve topluma ¢ocugun mahremiyet hakkinin 6nemi
ve kendi hareketlerinin bu hakki nasil tehdit edebilecegi konusunda bilgi vermelidir. Bu aktorler,
cocuklar1 gilivende tutarken dijital ortamla ilgili olarak c¢ocuklarin mahremiyetine saygi
gosterebilecekleri ve bunlar koruyabilecekleri pratikler hakkinda bilgilendirilmelidirler. Ebeveynlerin
ve bakicilarin bir ¢ocugun dijital faaliyetini gézetimi orantili ve ¢ocugun gelisen kapasitesiyle uyumlu

olmalidir.

Birgok ¢ocuk kimliklerini korumak i¢in takma adlar ve ¢evirim i¢i avatarlar kullanmaktadir. Bu tarz
uygulamalar ¢ocugun mahremiyetini korumak i¢in 6nemli olabilir. Taraf Devletler, cinsel istismar ve
taciz, nefret sOylemi, siber agresiflik gibi hukuka aykir1 veya zararli hareketleri saklamak i¢in anonimlik
uygulamalarinin rutin sekilde kullanilmamasini saglarken tasarimla mahremiyet (privacy-by-design) ve
tasarimla giivenligi (safety-by-design) anonimlige entegre eden bir yaklasim talep etmelidir. Dijital
ortamda ¢ocugun mahremiyetini korumak, ebeveynlerin veya bakicilarin ¢ocugun giivenligine tehdit

olusturdugu veya ¢ocugun bakimi konusunda ihtilaf i¢inde olduklari durumlarda kritik olabilir. Bu tiir
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vakalar, cocugun mahremiyet hakkini korumak i¢in daha fazla miidahalenin yan1 sira aile danigmanlig

veya diger hizmetleri gerektirebilir.

5.6. Kimlik hakki ve dogum kaydi

Taraf Devletler, saglik, egitim ve sosyal yardimlagsma dahil hizmetlere erisimi kolaylastirmak i¢in tiim
yeni dogan c¢ocuklarin dogumlarinin kaydedilmesini ve ulusal makamlar tarafindan resmi olarak
taninmasini saglayan dijital kimlik sistemlerinin kullanimini tesvik etmelidir. Dogum kaydinin

eksikligi, Sozlesme ve Ihtiyari Protokolleri’ne gére cocuk haklarinin ihlalini kolaylastirir.

6. Cocuga Yonelik Siddet

Dijital ortam, ¢ocuklarin siddete maruz kaldiklar1 ve/veya kendilerine ya da baskalarina zarar verme
hakkinda etkilenebilecekleri durumlar kolaylastirarak ¢cocuga yonelik siddetin meydana gelmesi igin
yeni yontemler sunabilir. Pandemi gibi krizlerin kosullarinda ¢cocuklarin sanal platformlarda daha fazla

zaman gegirdigi géz oniinde bulunduruldugunda bdyle sartlar artan gevirim i¢i riske neden olabilir.

Cinsel suglular ¢ocuklara cinsel amaglarla sarkintilik etmek ve ¢evrim i¢i ¢ocuk cinsel istismarina
katilmak icin dijital teknolojileri kullanabilir. Ornegin, cinsel igerikli santaj, canli video yayini, cocugun
cinsel istismar1 materyalinin iiretimi ve dagitimi kullanilabilir. Dijitalli§in olanak sagladigi siddet,
cinsel taciz ve istismar bi¢imleri, bir ¢ocugun giivendigi yakin cevresinde, aile veya arkadaglar
tarafindan veya ergen magdurlar s6z konusu oldugunda yakin partnerler tarafindan gergeklestirilebilir.
Bu tarz siddet, taciz ve istismar; zorbalik ve itibara yonelik tehditler dahil siber agresifligi, talep etme
ve/veya zorlama sonucu ¢ocugun kendisinin olusturdugu cinsel igerikli mesaj ve goriintiilerin riza dist
tiretimini ve paylasilmasini ve yemek yeme bozuklugu ya da kendini kesme, intihar davraniglart gibi
kendi kendine zarar verme eylemlerinin tesvik edilmesini igerir. Cocuklar boyle hareketler yaptiginda
Taraf Devletler buna karisan ¢ocuklar i¢cin miimkiin oldugunca 6nleyici, koruyucu, onarici adalet
yaklagimlari benimsemelidir. Taraf Devletler, gocuklari dijital ortamdaki siddetten korumak i¢in hukuki

ve idari tedbirler almalidir.

Dijital ortam, terorist veya siddet yanlist asirici olarak tanimlanan silahli gruplar dahil olmak tizere,
devlet dis1 gruplarin ¢ocuklarin siddetle ilgilenmeye baglamalarini saglamak ya da siddete katilmalar1
icin isttihdami ve sOmiiriilmesi i¢in yeni yontemler sunabilir. Taraf Devletler, mevzuatin ¢ocuklarin
terorist veya siddet yanlis1 asirict gruplar tarafindan istihdaminin yasaklamasini saglamalidir. Bu
baglamda suglanan ¢ocuklar dncelikle magdur muamelesi gormeli, ancak yargilanmasi halinde ¢ocuk

adalet sistemine basvurulmalidir.

7. Aile Ortami ve Alternatif Bakim

Bir¢ok ebeveyn ve bakici, dijital ortamla ilgili olarak ¢ocuklara yardim etmek i¢in gereken teknolojik

kavrayisi, kapasiteyi ve becerileri gelistirmek i¢in destege ihtiyag duyar. Taraf Devletler, ebeveynlerin
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ve bakicilarin, dijital okuryazarlik kazanma, teknolojinin ¢ocuk haklarini nasil destekleyebilecegini
O0grenme ve gevrim i¢i zarar magduru bir ¢ocugu tespit etme ve buna uygun sekilde yanit verme
firsatlarina sahip olmasimmi saglamalidir. Dezavantajli veya savunmasiz durumdaki c¢ocuklarin

ebeveynlerine ve bakicilarina 6zel 6nem verilmelidir.

Taraf Devletler, dijital ortamla ilgili olarak ebeveynleri ve bakicilar1 desteklerken ve rehberlik ederken,
gelisen kapasitesine uygun sekilde cocugun mahremiyet ihtiyacina ve gelisen 6zerkligine saygi
duyulmasi icin farkindalik yaratmalidir. Taraf Devletler, bakici ve ebeveynlerin beklediginden daha
erken bir yas dahil olmak {izere ¢ocuklarin ¢ogu zaman dijital firsatlar1 denedigini, benimsedigini ve
risklerle karsilasabilecegini dikkate almalidir. Baz1 ¢ocuklar dijital hareketlerinde daha fazla tesvik ve
destek talep ettiklerini belirtmistir. Bu o0zellikle ebeveynlerinin ve bakicilarinin yaklagiminin
cezalandirict, fazla kisitlayict ya da gocugun gelisen kapasitesine uyum gostermedigi zamanlarda talep
edilmektedir. Ebeveynlerin ¢ocuklarina dijital ortama iligkin sunacagi rehberlik ¢ocugun korunmasi ile
otonomisi arasinda uygun bir denge kurmali, kontrol etme ya da yasaklama yerine karsilikli empati ve

saygiya dayanmalidir.

Ailelerinden ayr1 diismiis ¢ocuklarin dijital teknolojilere erisiminin olmasi 6nemlidir. Aragtirmalar,
dijital teknolojilerin aile iliskilerinin siirdiiriilmesinde faydali olabilecegini gdstermistir. Ornegin
ebeveynlerin ayrilmalari, cocuklarin alternatif bakima yerlestirilmeleri ve ¢ocuklar ile miistakbel evlat
edinecek ya da koruyucu ebeveynler arasinda iliski kurulmasi durumlarinda ve insani krizlerde
cocuklarin aileleriyle yeniden bir araya getirilmesinde dijital teknolojiler faydali olabilir. Bu yiizden
Taraf Devletler, ¢cocugun giivenligini ve iistiin yararin1 géz Oniinde bulundurarak ayrilan aileler
baglaminda ¢ocuklarin, ebeveynlerin, bakicilarin veya diger ilgili kisilerin dijital hizmetlere erisimini

desteklemelidir.

8. Engelli Cocuklar

Dijital ortam, engelli ¢ocuklarin akranlartyla sosyal iliski kurmalari, bilgiye erismeleri ve kamusal karar
alma stireclerine katilmalart i¢in yeni yollar agar. Taraf Devletler boyle yollar1 aramali, yeni engeller

olugmasini 6nlemeli, engelli cocuklarin dijital ortamla ilgili karsilastig1 mevcut engelleri kaldirmalidir.

Fiziksel, zihinsel, psikososyal, isitsel ve gorme ile ilgili engelliler dahil farkli engellilikleri olan
cocuklar dijital ortama erismekte degisik engellerle karsilasmaktadir. Bu engeller diger ortamlarda,
saglik merkezlerinde ve okullarda dijital cihazlarin kullanimmin yasaklanmasi, evde, okulda ve
toplumda diisiik maliyetli yardimeci teknolojilere kisith erisim ve dijital igeriklerin erisilemez
formatlarda olmasini kapsar. Taraf Devletler, engelli cocuklarin erisilebilir formattaki icerige ve diigiik
maliyetli yardimer teknolojilere ulagabilmelerini saglamali ve engelli cocuklar iizerinde ayrimei etkileri

olan politikalar1 kaldirmalidir.
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Taraf Devletler, degisik engel tiirlerine sahip ¢ocuklarin gereksinimlerini karsilayan teknolojik
yenilikleri tesvik etmeli, dijital iiriin ve hizmetlerin (istisnasiz sekilde ve uyarlamaya gerek olmadan
biitiin ¢ocuklar tarafindan kullanilabilmeleri igin) evrensel erisilebilirlik igin tasarlanmasini
saglamalidir. Engelli ¢cocuklar, dijital ortamda haklarinin gergeklestirilmesini etkileyen politikalarin,

tirtinlerin ve hizmetlerin tasarlanmasina ve saglanmasina dahil edilmelidir.

Engelli cocuklar, dijital ortamda siber saldirganlik, cinsel taciz ve istismar dahil risklere daha fazla
maruz kalabilirler. Taraf Devletler, engelli ¢cocuklarin karsilastigi onlarin asirt korunmasi ya da
dislanmasina sebep olabilecek dnyargilara karsi koyarken, dijital ortamin engelli ¢ocuklar i¢in giivenli
olmasini saglamak igin adimlar atmali, onlarin kars1 karsiya oldugu riskleri tespit etmeli ve iizerine
egilmelidir. Dijital ortama iligskin koruyucu stratejiler, kamuya acik bilgiler, hizmetler ve forumlar

erigilebilir bicimde sunulmalidir.

9. Saghk ve Refah

Dijital teknolojiler, saglik hizmetlerine ve bilgilerine erisimi kolaylastirabilir ve dezavantajli,
savunmasiz durumdaki veya iicra topluluklardaki c¢ocuklara ulasmak i¢in 6nemli firsatlar sunar.
Olaganiistii hal, saglik veya insani krizlerde dijital teknolojilerle saglik hizmetlerine ve bilgiye ulagmak

tek segenek olabilir.

Cocuklar; gebelik, cinsellik, ergenlik ¢agi, cinsel ve lireme sagligi, zihinsel ve fiziksel saglik dahil
olmak {izere, saglik ve esenlikle ilgili destek ve bilgi i¢in ¢evirim i¢i arama yapmaya deger verdiklerini
belirtmistir. Ergenler 6zellikle ticretsiz, glivenilir, yasa uygun, ayrimcilik barindirmayan akil, cinsellik
ve lireme saglig1 cevirim i¢i hizmetlerine erismek istemektedir. Taraf Devletler, cocuklarin psikolojik
danismanlik hizmetleri dahil giivenilir saglik hizmetlerine ve bilgilerine giivenli, emniyetli ve gizli

erisime sahip olmasini saglamalidir.

Taraf Devletler, ¢ocuklarin 6zgiil saglik ihtiyaglarina odaklanan ve teknolojik gelismeler yoluyla
cocuklar i¢in olumlu saglik sonuglarina 6n ayak olan arastirma ve gelistirmeye yatirim yapmali ve
bunlar1 tesvik etmelidir. Dijital hizmetler c¢ocuklara saglik hizmetlerinin yiiz yiize sunumunu

desteklemek veya iyilestirmek i¢in kullanilmalidir.

Taraf Devletler, ¢ocuklarin akil veya fiziksel saglifina zarar verebilecek mezenformasyonun,
materyallerin ve hizmetlerin yayillmasim 6nlemek i¢in bilinen zararlara kars1 diizenlemeler yapmali ve
kamu saglig1 sektorinde yakin zamanda ortaya g¢ikan arastma ve kanitlari proaktif olarak
degerlendirmelidir. Cocuklarin gelisimi ve haklarina zarar veren dijital tasarima karsi diizenleme

yapmak gibi dijital oyunlar veya sosyal medyayla sagliksiz etkilesimi dnlemek i¢in tedbirler gerekebilir.

Taraf Devletler, fiziksel ve sosyal aktiviteler dahil olmak iizere saglikli yasam tarzlarinin reklamini
yapmak igin dijital teknolojilerin kullanimini tesvik etmelidir. Taraf Devletler, ¢ocuklarin belirli

yiyecek ve igecekler, alkol, uyusturucu, tiitiin ve diger nikotin iriinleri dahil olmak iizere sagliksiz
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iiriinlerin reklamina maruz kalmasim Onlemek i¢in hedefli ve yasa uygun olmayan reklamcilik,
pazarlama ve diger dijital hizmetleri diizenlemelidirler. Dijital ortamla ilgili bu tarz diizenlemeler

cevirim dis1 ortamdaki diizenlemelere ayak uydurmali ve uyumlu olmalidir.

10. Egitim, Tatil ve Kiiltiirel Etkinlikler

10.1. Egitim hakki

Dijital ortam; orglin, 6rgiin olmayan, yaygin, akranlar aras1 ve kendi kendine 6grenme igin giivenilir
kaynaklar dahil, ¢ocuklarin nitelikli kapsayici egitime erisimini biiyiik 6l¢lide miimkiin kilabilir ve
arttirabilir. Dijital teknolojilerin kullanimi, 6gretmen ve dgrenci ayrica grenciler arasindaki etkilegimi
giiclendirebilir. Cocuklar, dijital teknolojilerin miifredat dis1 aktivitelere katilim, 6grenmelerini

destekleme ve egitime erisimdeki 6nemini vurgulamiglardir.

Taraf Devletler, cocuklarin anladig1 dillerdeki kaynaklar ve yerli halk kaynaklar1 dahil, ¢ocuklarin
cesitli dijital ve interaktif 6grenme kaynaklarina erisimi i¢in kiitiiphaneler, arsivler ve miizeler gibi
egitimle ilgili ve kiiltiirel kurumlar1 desteklemelidirler. Bu tarz ve diger degerli kaynaklar ¢cocuklarin
yaratici, kiiltiirel, yurttaglikla ilgili uygulamalarla etkilesimini destekleyebilir ve bagkalarinin
uygulamalarini 6grenmesine olanak saglayabilir. Taraf Devletler, ¢ocuklarin ¢evirim i¢i ve yasam boyu

O0grenme firsatlarini arttirmalidir.

Taraf Devletler, okul ve diger 6grenme ortamlarindaki teknolojik altyapiya ayrim gdzetmeksizin
yatirim yapmal, yeterli sayidaki bilgisayarin, yiiksek hiz ve kalitedeki Internet’in ve stabil elektrik
kaynaginin hazir bulunmasini ve uygun maliyetli olmasini, dijital egitim teknolojilerinin kullanimina

dair 6gretmen egitimini, okul teknolojilerinin zamanda bakimini ve erisebilirligini saglamalidir.

Dijital teknolojiler, okulda fiziki olarak bulunmayan, iicra bolgelerde yasayan veya dezavantajli ya da
savunmasiz durumdaki g¢ocuklarin uzaktan veya g¢evirim i¢i egitimine olanak saglayabilir. Taraf
Devletler, profesyonel destek, egitim materyalleri, (dijital ortama) baglanabilirlik, elektrik, cihazlara
erigim dahil, tiim ¢ocuklarin uzaktan egitim icin gerekli temel araglara erigsimini saglamak i¢in uygun

altyapimin mevcut olmasini saglamalidir.

Taraf Devletler, dijital okuryazarligin okul 6ncesi diizeyden itibaren ve tiim okul yillarinda temel egitim
miifredatinin bir parcasi olarak o6gretilmesini saglamalidir. Miifredat, ¢ok ¢esitli dijital arag ve
kaynaklarin giivenle idare edilebilmesi i¢in bilgi ve yetenekleri kapsamalidir. Miifredat ayrica, elestirel
diistinme, cinsellik ve tireme saglig1 konular1 dahil giivenilir bilgi kaynaklarinin nasil bulunacagi, yanlis
ya da tarafli igerik ve mezenformasyonun nasil tespit edilecegi, yasal ¢oziim yollar1 ve diger destek

bigimleri, cocugun dijital ortamdaki haklar1 dahil insan haklarina dair rehberlik icermelidir.

Taraf Devletler, dijital ortama iligkin temas kurma, davranis ve sozlesmelerle ilgili risklere maruz

kalmanin olasi olumsuz sonuglari konusunda c¢ocuklarin farkindaligini arttirmalidir. Cocuklarimn,
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dijitallesmenin toplumlar iizerindeki olas1 olumsuz etkileri, kisisel verinin otomatik islenmesi ve
gbzetimin kullanimi, ikna etme stratejileri, ticari sirketlerin uygulamalar1 ve dijital ortamin altyapisi
dahil dijital ortam1 anlamalarinin 6nemi artmaktadir. Ogretmenler, dzellikle de dijital okuryazarlik
egitimi ve cinsel ve iireme sagligi egitimini istlenenler, dijital ortamla ilgili giivenlik O6nlemleri

konusunda egitilmelidir.

10.2. Kiiltiir, tatil ve oyun hakki

Dijital ortam ¢ocuklarin esenligi ve gelisimi i¢in 6nemli olan kiiltiir, tatil ve oyun hakkina katki sunar.
Her yastan c¢ocuklar, sectikleri cok cesitli dijital {iriin ve hizmetlerle etkilesim kurarak keyif
duyduklarini, ilgilerinin uyandigini ve rahatlama yasadiklarin1 bildirmistir. Ancak ¢ocuklar,
yetiskinlerin dijital oyunun 6nemini ve arkadaslarla nasil paylasilabildigini anlayamamalari konusunda

endiselidir.

Dijital kiiltiir, bos zaman degerlendirme ve oyun bigimleri ¢ocuklari desteklemeli, onlara fayda
saglamali ve ¢ocuklarin farkli kimliklerini, 6zellikle onlarin kiiltiirel kimliklerini, dillerini ve mirasini
yansitmalt ve destek saglamalidir. Cevrim igi kiiltiirel yagama katilim, yaraticiliga, kimlige, sosyal
dayanigmaya ve kiiltiirel gesitlilige katki sunar. Taraf Devletler, ¢gocuklarin bos zamanlarini bilgi ve
iletisim teknolojilerini deneyimlemek, kendilerini ifade etmek ve ¢evrim igi kiiltiirel yasama katilmak

icin kullanma firsatina sahip olmalarini saglamalidir.

Dijital ortamda harcanan eglence vakti, 6rnegin yaniltici veya (reklam oldugu anlasilmayan) seffaf
olmayan reklamlar, olduk¢a inandiricit ya da kumar benzeri tasarim 6zellikleri aracilifiyla ¢ocuklar
zarar risklerine maruz birakabilir. Taraf Devletler, veri koruma, tasarimla mahremiyet (privacy-by-
design) ve tasarimla giivenlik (safety-by-design) yaklagimlari ve diger diizenleme tedbirlerini yiiriirliige
koyarak ve kullanarak, ticari isletmelerin ¢ocugun menfaatleri yerine ticari gikarlara 6ncelik tanimak

icin tasarlanmis sozii edilen ve diger teknikler ile cocugu hedef almamasini saglamalidir.

Taraf Devletler veya ticari isletmeler, dijital oyun ve eglencelerin belli bigimleri hakkinda rehberlik,
yas kisitlamalari, etiketleme veya sertifikasyon sunduklarinda, bunlarin ¢ocuklarin bir biitiin olarak
dijital ortama erigimini kisitlamayacak veya bos zaman ya da eglence firsatlarina ya da diger haklarina

miidahale etmeyecek sekilde formiile etmelidir.

11. Ozel Koruma Tedbirleri

11.1. Ekonomik, cinsel ve diger somiirii bicimlerinden korunma

Cocuklar, dijital ortamla ilgili olarak esenliklerinin herhangi bir yoniinii olumsuz etkileyecek her tiirlii
istismardan korunmalidir. S6miirii; ¢ocuk is¢iligi, cinsel taciz ve istismar, ¢ocugun satisi, ticareti ve

kacirilmasi, siber suclar dahil ¢cocugun su¢ eylemlerine katilmasi i¢in istihdami gibi birgok sekilde
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gerceklesebilir. Icerik olusturarak ve paylasarak cocuklar dijital ortamda ekonomik aktdr olabilirler ve

bu onlarm somiiriilmesiyle sonuglanabilir.

Taraf Devletler, ¢ocuklarin ekonomik, cinsel ve diger somiirii bi¢imlerine karsi korunmalarini ile ilgili
yasa ve politikalar1 gézden gegirmelidir. Ayrica, ¢cocuklarin dijital ortamda ¢alismaya iligkin haklar1 ve
istihkaklariyla ilgili olanaklar korunmalidir. Taraf devletler ¢ocuklarin silah, uyusturucu ve kumar gibi
zararlardan korumasini saglamak i¢in kanun yapmalidir. Cocuklarin kullanmasi ve sahip olmas1 hukuka
aykir1 olan hizmetler ve iirlinlere erisim saglamasini onlemek icin saglam yas dogrulama sistemleri

kullanilmalidir. Béyle sistemler veri koruma ve giivence gereksinimleriyle uyumlu olmalidir.

Devletlerin bilesen ve ilgili hareketleri dahil insan ticaretini sorusturma, kovusturma ve cezalandirma
yiikiimliliigii goéz oniinde bulunduruldugunda, Taraf Devletler ¢ocuklarin su¢ gruplari tarafindan
teknoloji destekli sekilde istihdamini yasaklamak i¢in insan ticaretiyle ilgili mevzuatini gelistirmeli ve

giincellemelidir.

Taraf Devletler, dijital ortamdaki suglarin sorusturulmasi ve kovusturulmasini temin edecek yeterli
kaynaklari tahsis etmek, dolandiricilik ve kimlik hirsizligi dahil dijital ortamda gerceklesen suglardan
cocuklart korumak i¢in uygun mevzuatin yiriirlilkte olmasini saglamalidir. Taraf Devletler, bu tiir
suclarin islenme riskini en aza indirmek i¢in ¢ocuklarin kullandig1 dijital hizmet ve iiriinlerde yiiksek
bir siber giivenlik standardi ve ¢ocuklarin kullandig: dijital hizmet ve iirlinlerde tasarimla mahremiyet

(privacy-by-design) ve tasarimla giivenlik (safety-by-design) talep etmelidir.

11.2. Cocuk adaletinin yonetimi

Cocuklar siber su¢ yasalariyla suglanabilir ya da bu yasalari ihlal ettigi hiikmedilebilir. Taraf Devletler,
ceza adaleti miidahalesine alternatifler yaratan ve kullanan her tiirlii cabay1 gostermeli, sugu 6nlemeye
odaklanmali, politika gelistiricilerin siber su¢ yasalarmin ¢ocuklar iizerindeki etkilerini

degerlendirmelerini saglamalidir.

Cocuklarin kendilerinin olusturdugu, yalnizca kendi 6zel kullanimi i¢in ve rizayla bulundurdugu
ve/veya paylastigl cinsel materyaller sug muamelesi gérmemelidir. Cocugun kendisinin olusturdugu
cinsel miistehcen igerikle ilgili durumlarda ¢cocugun giivenli sekilde tavsiye ve destek almasina olanak

saglayan ¢ocuk dostu kanallar olusturulmalidir.

Komite, yargilama siirecinin dijitallestirilmesi durumunun ¢ocukla bizzat temas kurma eksikligine yol
actigin1 kabul eder. Bunun ¢ocukla iliski gelistirme iizerine insa edilen onarici ve rehabilite edici adalet
mekanizmalar1 lizerinde olumsuz etkisi olabilir. Bu tarz ve ¢gocugun 6zgiirliigiinden mahrum birakildig
durumlarda Taraf Devletler ¢ocuklarin rehabilitasyonuna ve mahkemelerle anlaml sekilde iletisim

kurmasina olanak saglamak i¢in bizzat temasi saglamalidir.

18



11.3. Silahh ¢catismalardaki ¢ocuklarin, gocmen cocuklarin ve diger korunmasiz durumlardaki
c¢ocuklarin korunmasi

Dijital ortam, dogal afetlerden etkilenmis, sokakta yasayan, refakatsiz, miilteci, go¢cmen, si§inmaci,
iilkesinde yerinden edilen ve silahli catismalardaki ¢ocuklar dahil korunmasiz durumlarda yasayan
cocuklara onlarin korunmalari i¢in ¢ok dnemli olan hayat kurtarici bilgilere erigsim olanagi saglayabilir.
Dijital ortam bu ¢ocuklarin aileleriyle iletisimde kalmasina, egitim, saglik ve diger temel hizmetlere
erisimine, yemek ve giivenli barinak edinmesine olanak saglayabilir. Taraf Devletler, ¢ocuklarin dijital
ortam araciligiyla silahli ¢atismalar dahil catigsmalarda kullanilmamasini veya istihdam edilmemesini

saglamalidir.

12. Bolgesel ve Uluslararas: Isbirligi

Dijital ortamin sinir 6tesi ve uluslararasi tabiati, dijital ortamla ilgili gocuk haklarina etkin sekilde saygi
gosterilmesi, korunmasi ve uygulanmasi i¢in, devletler, ticari isletmeler ve diger aktorler dahil tiim
paydaslarin gii¢lii bolgesel ve uluslararasi igbirligini zorunlu kilar. Bu nedenle, Taraf Devletler’in iki
ve ¢ok tarafli sekilde ulusal ve uluslararasi organizasyonlar, Birlesmis Milletler kuruluslari, dijital
ortamla ilgili insan haklar1 ve ¢ocuk korumada uzmanlasmis ticari isletmeler ve organizasyonlar ile

isbirligi yapmasi ¢ok 6nemlidir.

Taraf Devletler, bolgesel ve uluslararasi uzmanlik ve iyi uygulamalarin degisimini tesvik etmeli, cocuk
haklarmin dijital ortamda biitiin Taraf Devletler tarafindan uygulanmasina olanak saglayan kapasite
gelistirme, kaynaklar, standartlar, diizenlemeler ve giivenceleri kurmali ve desteklemelidir. Taraf
Devletler, ortaklaga delil toplanmasini, delil paylasimini, karsilikli hukuki yardimlagmayi, dijital

ortamda neyin sug teskil ettigine dair ortak bir tanimin formiile edilmesini tesvik etmelidir.
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